UBND TINH NINH BINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO TAI CHINH Déc 1ap - Tw do - Hanh phuc

S6: 7423 /BC-STC Ninh Binh, ngay 26 thding 12 nam 2025

BAO CAO
Cong tac dam bdo an ninh mang, an toan thong tin, bao vé BMINN
cua S¢ Tai chinh nam 2025

Thuc hién Vin ban s6 198/UBND-VP11 ngay 20/12/2025 vé viéc ting
cuong bao ddm an ninh, an toan thong tin mang, bao vé bi mat nha nudc trén
khong gian mang. S& Tai chinh bdo cdo cong tic dam bao an ninh mang, an toan
thong tin, bao vé BMNN ctia S¢ Tai chinh nam 2025 két qué trién khai thuc hién
nhu sau:

I. PAC PIEM TINH HINH

S& Tai chinh tinh Ninh Binh 13 co quan chuyén mén thudc Uy ban nhan dén
tinh Ninh Binh; chiu su chi dao, quan 1y vé to chuc, bién ché va cong tac cua Uy
ban nhan dén tinh theo thim quyén; d(‘A)ng thoi chiu su chi dao, huéng dan, kiém tra
vé chuyén mén, nghiép vu cta Bo Tai chinh; C6 chirc ning tham muu, giup Uy
ban nhéan dan tinh thuc hién chirc ning quan 1y nha nudc vé: Ké hoach phat trién
kinh té - xa hoi; quy hoach; dau tu phat trién, dau tu kinh doanh tai Viét Nam va
dau tu kinh doanh tir Viét Nam ra nudc ngoai; tai chinh; ngan sach nha nuéc; vay
va tra no cua chinh quyén dia phuong (trong nudc va nudc ngoai); vién tro ctia
nudc ngoai cho Viét Nam va vién trg cia Viét Nam cho nudc ngoai; phi, 1€ phi va
thu khac cua ngan sach nha nudc khong do co quan quan 1y thué quan 1y thu thudc
thAm quyén quyét dinh ctia Uy ban nhan dén cap tinh; tai san cong; tai chinh déi
vGi cac quy tai chinh nha nudc ngodi ngan sach; ké toan, kiém toan doc lap; gia va
cac hoat dong dich vu tai chinh tai dia phuong theo quy dinh cua phap luat; dau
thau; doanh nghiép, kinh té tap thé, ho kinh doanh.

Ké tir ngay 01/7/2025 sau khi sap nhap 03 tinh, S Tai chinh di x4y dung
Pé 4n kién toan, sép xép td chic bo may theo quy dinh hi¢n hanh va duogc
UBND tinh phé duyét tai Quyét dinh s 01/2025/QD-UBND ngay 01/7/2025;
theo do, co ciu to chuic bd may cua S& gém: Lanh dao S¢ (Giam ddc va 07 Phé
Giam déc); 11 phong thudc S¢ (Vian phong, Phong Tong hop va Quy hoach,
Phong Ngan sach, Phong Hanh chinh su nghiép, Phong Pau tu, Phong Gia va
Cong san, Phong phat trién kinh té tu nhan, Phong Doanh nghiép, Phong Pau
thau, Phong Tham dinh du tu cong va Giam sat, Phong Kinh té D6i ngoai) va
02 don vi sy nghiép (Trung tdm Xuc tién dau tu va HO tro phat trién doanh
nghiép, Trung tdm Tu van va Dich vu Tai chinh cong Ninh Binh). S6 bién ché
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c6 mat tai thoi diém 26/12/2025 1a 272 nguoi: trong d6 c6 207 cong chirc 1am
viéc tai cac phong thudc S&; 58 vién chure lam viée tai cac Trung tam truc thudc
S&; Hop dong lao dong theo Nghi dinh s6 111/2022/ND-CP 13 07 nguoi.

Trong thoi gian qua, can cr chirc nang, nhiém vu duoc giao, S¢ Tai chinh da
bdo dam an ninh, an toan thong tin mang, bao vé bi mat nha nudc trén khong
gian mang theo quy dinh. Nhin chung, ddm bao an ninh mang, an toan thong tin, bao
v¢ BMNN cua S¢ Tai chinh co ban thuc hién ¢6 hiéu qua cac quy dinh hién hanh
cua phap luat, chua dé xdy ra cac vu viéc maét lot, 16 an ninh mang, an toan thong tin,
bi mat nha nudec.

II. Két qua cong tac bao dam an toan, an ninh mang, biao vé BMNN

1. Cong tac pho bién, quan triét trién khai thwe hién cac viin ban, chi
dao hwéng din trong dam bio an toan, an ninh mang, bio vé BVINN

Nhan thirc dugc tim quan trong cua viéc dam bdo an toan, an ninh mang
S& Tai chinh d3 thuong xuyén phd bién, quan triét cac van ban, chi dao hudng
dan trong ddm bao an toan, an ninh mang, bao vé BMNN nhu Luat An toan
thong tin, Luat An ninh mang, Luat bdo v€ bi mat nha nudc cac van ban hudng
dan thi hanh va cac Chi thi, Nghi quyét ciia Pang, Chinh pha, UBND tinh dén
toan thé can bo, cong chuc, vién chlrc cia co quan voi nhiéu hinh thic nhu qua
cac cudc hop giao ban, hop chi bg; Pang tai trén trang thong tin dién tir cua S¢;
cu can bd, cong churc tham gia cac 16p tap huin vé an toan, an ninh mang, bao v¢
BMNN; t6 chirc tap hudn cho can bd, cong chirc, vién chirc ctia S¢ vé an toan, an
ninh mang, bao vé BMNN.

bé viéc quan tri¢t trién khai thuc hién cac van ban, chi dao dam bao an
toan, an ninh mang dat hi¢u qua, S¢ Tai chinh da ban hanh nhiéu van ban trién
khai thuc hién dam bao an toan, an ninh mang: Quyét dinh s6 37/QD-STC ngay
15/02/2023 ban hanh Quy ché bao dam an toan thong tin cho cac Hé thdng
thong tin ctia SO Tai chinh tinh Ninh Binh; Quyét dinh s6 171/QD-STC ngay
4/8/2023 ban hanh Phuong an mg phé sy ¢ an toan thong tin mang trong hoat
dong cua S¢ Tai chinh tinh Ninh Binh; Ké hoach s6 1452/KH-STC ngay
19/08/2025 Chuyén dbi s cta S¢ Tai chinh nam 2025; Quyét dinh s6 266/Qb-
STC ngay 27/03/2025 vé viéc ban hanh Noi quy bdo v€ bi mat nha nudc cua S&
Tai chinh Ninh Binh; Ké hoach s6 7274/KH-STC ngay 24/12/2025 vé viéc Ung
pho su cb, bao dam an toan thong tin mang trong hoat dong cta S& Tai chinh
tinh Ninh Binh.

2. Viéc bo tri ngudn nhan lyc trong cong tic dim bio an toan, an
ninh mang, an ninh théng tin, bao vé BMNN

Véi chitc nang nhiém vu dugc UBND tinh giao, S& Tai chinh hiéu 1
viéc dam bao an toan, an ninh mang, an ninh thong tin cua S¢ Tai chinh 1a bao
vé an toan, an ninh thong tin vé tai chinh ngan sach cta tinh Ninh Binh. S¢ Tai
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chinh b tri 03 déng chi cong churc, vién chirc ¢o6 trinh do dai hoc chuyén nganh
vé Cong nghé thong tin dam bao dap tng yéu cdu nhiém vu va 01 dong chi Vin
thu phu trach kiém soat vin ban mat dén va di.

Ngoai ra dé kip thoi, ddm bao cho can bo S& Tai chinh, can bd chuyén
trach vé Cong nghé thong tin nam bat, tiép can cac kién thirc mai vé an toan, an
ninh mang, So Tai chinh thudng xuyén cir can bd tham gia cac khoa tip huén,
bdi dudng bao dam an toan thong tin do Cong an tinh, S& Khoa hoc va Cong
ngh¢, S& No1 Vu td chtrc nhu: cac 16p dién tap an toan thong tin, ing ctru su cd;
16p bdo vé bi mat nha nudce, khoa dao tao nang cao nhan thirc vé chuyén doi sb
hd tro trién khai dé an 06,...

3. Viéc xay dung ndi quy, quy dinh stt dung, khai thac, vin hanh hé
thong thong tin, may tinh, mang may tinh va cac thiét bi khac

Thuc hién cac cong vin huéng dan cia UBND tinh, Cong an tinh, S Tai
chinh da xay dung ndi quy, quy dinh st dung, khai thac, van hanh hé thong
thong tin, may tinh, mang mady tinh va cac thiét bi khac:

- Quyét dinh s6 157/QD-STC ngay 26/10/2017 vé Ban hanh Quy ché vé
bao dam an toan, an ninh thong tin tai don vi.

- Quyét dinh s6 37/QD-STC ngay 15/02/2023 vé ban hanh Quy ché bao
dam an toan, an ninh mang cho cac Hé thong thong tin ctia S¢ Tai chinh tinh
Ninh Binh.

- Quyét dinh s6 171/QD-STC ngay 4/8/2023 ban hanh Phuong an tng
pho su ¢ an toan thong tin mang trong hoat dong ctia S& Tai chinh tinh Ninh
Binh.

- Quyét dinh s6 266/QD-STC ngay 27/03/2025 vé viéc ban hanh Noi quy
bao vé bi mat nha nudc cua S¢ Tai chinh Ninh Binh.

4. Phuwong an dam bao an ninh mang, an toan thong tin d6i véi cac hé
thong thong tin; phwong an Ung ciru, khic phuc sy ¢6 an ninh mang, an
toan thong tin. Panh gia hiéu qua cac phwong an dim bao an ninh mang,
an toan hé thong thong tin va phwong an @ng ciru

Niam 2017, tai Quyét dinh s6 157/QD-STC ngay 26/10/2017 cta S¢ Tai
chinh da Ban hanh Quy ché vé& bao dam an toan, an ninh thong tin tai don vi.
Theo d6 S¢ Tai chinh da xay dung phuong 4&n ddm bdo an ninh mang, an toan
thong tin ddi v6i cac hé thong thong tin; phuong an tng ctru, khic phuc su ¢ an
ninh mang, an toan thong tin gdm c6: dam bao an toan muc vat 1y, dam bao an
toan may tinh phuc vu cho cong viéc, dam bao an toan hé théng mang may tinh. ..

S& Tai chinh di ban hanh Quyét dinh s6 37/QD-STC ngay 15/02/2023
Quy ché bao dam an toan, an ninh mang cho cac Hé théng thong tin cua S¢ Tai
chinh tinh Ninh Binh, K& hoach s 7274/KH-STC ngay 24/12/2025 vé viéc Ung
pho su ¢, bao dam an toan thong tin mang trong hoat dong ctia S¢ Tai chinh
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tinh Ninh Binh cdp nhat phuong 4n dam bao an ninh mang, an toan thong tin doi
v6i cac hé thdng thong tin; phuong an Gng ctru, khic phuc su ¢b an ninh mang,
an toan thong tin theo tinh hinh mai.

Cac phuong 4n dam bao an ninh mang, an toan hé théng thong tin va
phuong an tmg ctru ctia S¢ Tai chinh vé co ban dd dam bao cho cac hé théng
thong tin cia S& hoat dong thong sudt on dinh.

5. Viéc ra soat khic phuc nhirng diém yéu, 16 hong bao mat ddi véi hé
thong thong tin thudc pham vi quan 1y theo yéu cau, thong bao, khuyén cio
cac co quan don vi vé an ninh mang.

Khi nhan duoc cong van thong bao, khuyén cio ctia cac co quan don vi vé
an ninh mang ra soat khic phuc nhimg diém yéu, 156 hong bao mat d6i voi hé
théng thong tin, S& Tai chinh dd giao cho phong chuyén mon, tién hanh ra soat
nhitng mbi nguy hai, khic phuc nhitng diém yéu, 16 hong bao mat dbi voi hé
thdng thong tin thudc pham vi quan 1y. Déi v6i nhimng diém yéu, 16 hong nguy
hiém, kho xtr Iy S da kip thoi lién hé, phdi hop vdi chuyén gia cia Cuc Tin hoc
va Théng ké — B Tai chinh, Céng an tinh, S& Khoa hoc va Cong nghé tim
huéng xtr 1y diém yéu, 16 hong, déng thoi xdy dung phuong an dam bao an toan
bao mat cho hé thong thong tin cia S& Tai chinh dé chu dong phong ngira sy cb.

6. Viéc quan ly, sir dung may tinh, vat chira bi mat nha nwéc hoac cac
thiét bi phuc vu soan thio, lru trir, truyén tai thong tin bi mit nha nwéc.

Pé bao vé bi mat nha nuéce, S& Tai chinh da ban hanh 266/QD-STC ngay
27/03/2025 vé viéc ban hanh Noi quy bao vé€ bi mat nha nudc cia S¢ Tai chinh,
tai Piéu 5 cua ndi quy da quy dinh viéc bao vé bi mat nha nudc trong st dung
may vi tinh, thiét bi cong nghé thong tin lién lac cu thé nhu sau:

- M4y tinh dung dé soan thao, luu trit tai lidu, vat chira bi mat nha nudc
phai duoc trang bi riéng va khong dugc két ndi mang internet, mang may tinh,
mang vién thong; cac phuong tién, thiét bi dung dé sao, chup tai li€u, vat chira bi
mat nha nudc khong dugce két ndi mang internet, mang may tinh, mang vién
thong;

- Viéc stra chita may tinh, cc thiét bi c¢6 chitc ning luu trit dung trong
cong tac bao v€ bi mat nha nudc bi hu hong phai do cong chirc phu trach cong
ngh¢ thong tin thyc hi¢n; néu thué dich vu bén ngoai, phai gidm sat chat che;
truong hop mang ra ngoai stra chita, phai thao roi, niém phong 6 ctng va luu tai
co quan; stra chita xong, phai kiém tra trudc khi st dung;

- Méy tinh dung dé soan thao, luu trit tai lidu, vat chira bi mat nha nudc
khi khong con sir dung hodc chuyén doi myc dich sir dung thi phai x6a bo toan
b6 dit liéu trong 6 cing v6i phuong phép an toan.

Dé cho cac ndi dung bao vé bi mat nha nuédc dugce trién khai hiéu qua So
Tai chinh d3 trang bi 05 may tinh khong két néi Internet, khong két ndi mang



5

ndi bo dé phuc vu soan thao, luu trir thong tin bi mat nha nudce (Tai bo phén van
phong, phong Ngan sach, phong Pau tu, phong Kinh té phét trién tu nhan,
phong Tong hop quy hoach).

7. Quy trinh ding tai, chia sé thong tin, tai liéu, bai viét trén
trang/cong thong tin dién tir, h¢ thong diéu hanh cia don vi.

Nham quan 1y, duy tri hoat dong, bao an toan thong tin, cung cap, sir dung
thong tin trén trang thong tin dién tir S& Tai chinh da ban hanh Quyét dinh s6
18/QD-STC ngay 27/01/2021 Quy ché hoat dong Trang thong tin dién tir SO Tai
chinh; Quyét dinh s6 79/QD-STC ngay 23/4/2021 vé viéc kién toan Ban bién tap
Trang thong tin dién tr S& Tai chinh; Quyét dinh s6 82/QB-STC ngay
23/04/2021 vé ban hanh Quy ché hoat dong cua Ban bién tap Trang thong tin
dién tir S¢ Tai chinh. Tai Quyét dinh da quy dinh viéc dang tai, chia sé thong
tin, tai liéu, bai viét trén trang thong tin dién tir phai duoc Ban bién tip trang
Web xem xét phé duyét.

8. Viéc tuin thii quy dinh ciia phap luit vé bio dam an toan thong tin
theo cip do:

- Tuan thu quy dinh ctia phap luat vé xac dinh cap do an toan hé thong
thong tin:

Nhim thyc hién cac quy dinh cua phap luat vé x4c dinh cép do an toan hé
thong thong tin, S& Tai chinh di giri S& Thong tin va Truyén thong (nay 1a So
Khoa hoc va Cong nghé) cong vin sb 3249/STC-THTK ngay 08/12/2022 dé
tham dinh va phé duyét ho so dé xuét cép do an toan Hé théng Trang thong tin
dién tir S¢ Tai chinh Ninh Binh va Trang thong tin dién tir cua S¢ Tai chinh tinh
Ninh Binh di dugc phé duyét Ho so dé xuat cap do tai Quyét dinh s6 18/QP-
STTTT ngay 02/02/2023. Hé théng Co s¢ dir liéu gia tinh Ninh Binh dang trién
khai tién hanh nang cip dé phu hop véi Luat gia hién hanh va mé hinh chinh
quyén 2 cap. S¢ Tai chinh dang trién khai ddy du giai phap bao dam ATTT theo
cap do dé xuat trudce khi dua vao van hanh hé théng méi.

- Tuan tha quy dinh cta phap luat va thuc hién phuong an bao dam an toan:

Thuc hién cac quy dinh ctia phap luat vé xac dinh cép do an toan hé théng
thong tin, tai ho so dé xuit cép do an toan cua Trang dién tir va hién trang cua
Trang thong tin dién tir, S& Tai chinh da xay dung phuong an bao dam an toan
theo cip do 2 gdm c6: phuong an dap Gng yéu ciu quan 1y va phuong an dap
g yéu cau k¥ thuat.

I1. Nhan xét, danh gia va kién nghi, dé xuat

1. Nhan xét, danh gia

- Uu diém:

Ném bat chu truong chung cua tinh vé ddy manh phat trién chinh quyén
s6, chuyén ddi s6 ciing nhu vai trd quan trong cua viéc dam béo an toan thong
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tin mang, Lanh dao S¢ Tai chinh di luén quan tim dén linh vuc Cong nghé
thong tin, chi dao sat sao dén ting phong ban, thuong xuyén tao diéu kién dé
can b, cong chic, vién chirc va nguoi lao dong dugc cap nhat kip thoi cac kién
thirc moi vé cong nghé thong tin; trang bi ha tﬁng, thiét bi tin hoc hién dai nham
dap tmg yéu cau nhiém vu trong thoi dai moi.

- Kho khian, vudng mic, han ché va nguyén nhan:

V6i sy phat trién nhanh, da dang cta céc hoat dong tin cong mang, gian
diép mang, thu thap bi mat nha nudc trén khong gian mang, cua cac thé luc thu
dich, t6i pham coéng nghé cao dan dén viéc diu tranh, ngan chdn, phong ngtra
trong cong tac van con mot sd han ché sau:

+ Nguoi str dung cta S& Tai chinh chua nang cao canh gidc, nhan biét
duoc hét hoat dong tin cong mang dan dén trong thdi gian con dé hoat dong mat
an toan mang xay ra.

+ Can b0 lam cong tac Cong ngh¢ thong tin cua S¢ Tai chinh phai kiém
nhiém thém mot sd nhiém vu khac nén déi khi chua kip thoi tiép can dé ngan
chan, xur ly cac hoat dong gay mét an toan, an ninh mang.

+ Pa s6 hé diéu hanh Window, phan mém soan thao vin ban, bang tinh la
phan mém khong c6 ban quyén dan dén viéc cap nhat, ngin chin cac 16 hong
phan mém cila nha san xut con han ché.

2. Kién nghi, dé xuat

S& Tai chinh kién nghi, dé xuét cac co quan, don vi vé an toan, an ninh
mang, bao v¢ BMNN mot s6 noi dung nhu sau:

- Thuong xuyén to chic cac 16p tap huan dé kip thoi cip nhat cho can b,
cong chirc, vién chuc tiép thu niam bat vé cac nguy co mét an toan, an ninh
mang, bi mat nha nudc.

- bé nghi UBND tinh thiét 1ap, thong bao dau mbi hd trg vé an toan, an
ninh mang t41 cac co quan, don vi khi cac luc lugng, doi ing clru tai chd cua cac
co quan khong xtr Iy duoc cac nguy co mat an toan, an ninh mang. B

S& Tai chinh dé nghi Cong an tinh tong hop, bao cdo theo quy dinh./. %’

Noi nhin KT. GIAM POC
- UBND tinh (d¢ bdo cdo); PHO GIAM POC
- Cong an tinh Ninh Binh (dé tong hop); —

- Trang Website ctia S¢ Tai chinh;
- Luu: VT, VP .HL.
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