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Công tác đảm bảo an ninh mạng, an toàn thông tin, bảo vệ BMNN
 của Sở Tài chính năm 2025 

Thực hiện Văn bản số 198/UBND-VP11 ngày 20/12/2025 về việc tăng 
cường bảo đảm an ninh, an toàn thông tin mạng, bảo vệ bí mật nhà nước trên 
không gian mạng. Sở Tài chính báo cáo công tác đảm bảo an ninh mạng, an toàn 
thông tin, bảo vệ BMNN của Sở Tài chính năm 2025 kết quả triển khai thực hiện 
như sau:

I. ĐẶC ĐIỂM TÌNH HÌNH
Sở Tài chính tỉnh Ninh Bình là cơ quan chuyên môn thuộc Ủy ban nhân dân 

tỉnh Ninh Bình; chịu sự chỉ đạo, quản lý về tổ chức, biên chế và công tác của Ủy 
ban nhân dân tỉnh theo thẩm quyền; đồng thời chịu sự chỉ đạo, hướng dẫn, kiểm tra 
về chuyên môn, nghiệp vụ của Bộ Tài chính; Có chức năng tham mưu, giúp Ủy 
ban nhân dân tỉnh thực hiện chức năng quản lý nhà nước về: Kế hoạch phát triển 
kinh tế - xã hội; quy hoạch; đầu tư phát triển, đầu tư kinh doanh tại Việt Nam và 
đầu tư kinh doanh từ Việt Nam ra nước ngoài; tài chính; ngân sách nhà nước; vay 
và trả nợ của chính quyền địa phương (trong nước và nước ngoài); viện trợ của 
nước ngoài cho Việt Nam và viện trợ của Việt Nam cho nước ngoài; phí, lệ phí và 
thu khác của ngân sách nhà nước không do cơ quan quản lý thuế quản lý thu thuộc 
thẩm quyền quyết định của Ủy ban nhân dân cấp tỉnh; tài sản công; tài chính đối 
với các quỹ tài chính nhà nước ngoài ngân sách; kế toán, kiểm toán độc lập; giá và 
các hoạt động dịch vụ tài chính tại địa phương theo quy định của pháp luật; đấu 
thầu; doanh nghiệp, kinh tế tập thể, hộ kinh doanh.

Kể từ ngày 01/7/2025 sau khi sáp nhập 03 tỉnh, Sở Tài chính đã xây dựng 
Đề án kiện toàn, sắp xếp tổ chức bộ máy theo quy định hiện hành và được 
UBND tỉnh phê duyệt tại Quyết định số 01/2025/QD-UBND ngày 01/7/2025; 
theo đó, cơ cấu tổ chức bộ máy của Sở gồm: Lãnh đạo Sở (Giám đốc và 07 Phó 
Giám đốc); 11 phòng thuộc Sở (Văn phòng, Phòng Tổng hợp và Quy hoạch, 
Phòng Ngân sách, Phòng Hành chính sự nghiệp, Phòng Đầu tư, Phòng Giá và 
Công sản, Phòng phát triển kinh tế tư nhân, Phòng Doanh nghiệp, Phòng Đấu 
thầu, Phòng Thẩm định đầu tư công và Giám sát, Phòng Kinh tế Đối ngoại) và 
02 đơn vị sự nghiệp (Trung tâm Xúc tiến đầu tư và Hỗ trợ phát triển doanh 
nghiệp, Trung tâm Tư vấn và Dịch vụ Tài chính công Ninh Bình). Số biên chế 
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có mặt tại thời điểm 26/12/2025 là 272 người: trong đó có 207 công chức làm 
việc tại các phòng thuộc Sở; 58 viên chức làm việc tại các Trung tâm trực thuộc 
Sở; Hợp đồng lao động theo Nghị định số 111/2022/NĐ-CP là 07 người.

Trong thời gian qua, căn cứ chức năng, nhiệm vụ được giao, Sở Tài chính đã 
bảo đảm an ninh, an toàn thông tin mạng, bảo vệ bí mật nhà nước trên không 
gian mạng theo quy định. Nhìn chung, đảm bảo an ninh mạng, an toàn thông tin, bảo 
vệ BMNN của Sở Tài chính cơ bản thực hiện có hiệu quả các quy định hiện hành 
của pháp luật, chưa để xảy ra các vụ việc mất lọt, lộ an ninh mạng, an toàn thông tin, 
bí mật nhà nước.

II. Kết quả công tác bảo đảm an toàn, an ninh mạng, bảo vệ BMNN
1. Công tác phổ biến, quán triệt triển khai thực hiện các văn bản, chỉ 

đạo hướng dẫn trong đảm bảo an toàn, an ninh mạng, bảo vệ BMNN
Nhận thức được tầm quan trọng của việc đảm bảo an toàn, an ninh mạng 

Sở Tài chính đã thường xuyên phổ biến, quán triệt các văn bản, chỉ đạo hướng 
dẫn trong đảm bảo an toàn, an ninh mạng, bảo vệ BMNN như Luật An toàn 
thông tin, Luật An ninh mạng, Luật bảo vệ bí mật nhà nước các văn bản hướng 
dẫn thi hành và các Chỉ thị, Nghị quyết của Đảng, Chính phủ, UBND tỉnh đến 
toàn thể cán bộ, công chức, viên chức của cơ quan với nhiều hình thức như qua 
các cuộc họp giao ban, họp chi bộ; Đăng tải trên trang thông tin điện tử của Sở; 
cử cán bộ, công chức tham gia các lớp tập huấn về an toàn, an ninh mạng, bảo vệ 
BMNN; tổ chức tập huấn cho cán bộ, công chức, viên chức của Sở về an toàn, an 
ninh mạng, bảo vệ BMNN.

Để việc quán triệt triển khai thực hiện các văn bản, chỉ đạo đảm bảo an 
toàn, an ninh mạng đạt hiệu quả, Sở Tài chính đã ban hành nhiều văn bản triển 
khai thực hiện đảm bảo an toàn, an ninh mạng: Quyết định số 37/QĐ-STC ngày 
15/02/2023 ban hành Quy chế bảo đảm an toàn thông tin cho các Hệ thống 
thông tin của Sở Tài chính tỉnh Ninh Bình; Quyết định số 171/QĐ-STC ngày 
4/8/2023 ban hành Phương án ứng phó sự cố an toàn thông tin mạng trong hoạt 
động của Sở Tài chính tỉnh Ninh Bình; Kế hoạch số 1452/KH-STC ngày 
19/08/2025 Chuyển đổi số của Sở Tài chính năm 2025; Quyết định số 266/QĐ-
STC ngày 27/03/2025 về việc ban hành Nội quy bảo vệ bí mật nhà nước của Sở 
Tài chính Ninh Bình; Kế hoạch số 7274/KH-STC ngày 24/12/2025 về việc Ứng 
phó sự cố, bảo đảm an toàn thông tin mạng trong hoạt động của Sở Tài chính 
tỉnh Ninh Bình.

2. Việc bố trí nguồn nhân lực trong công tác đảm bảo an toàn, an 
ninh mạng, an ninh thông tin, bảo vệ BMNN

Với chức năng nhiệm vụ được UBND tỉnh giao, Sở Tài chính hiểu rõ  
việc đảm bao an toàn, an ninh mạng, an ninh thông tin của Sở Tài chính là bảo 
vệ an toàn, an ninh thông tin về tài chính ngân sách của tỉnh Ninh Bình. Sở Tài 



3

chính bố trí 03 đồng chí công chức, viên chức có trình độ đại học chuyên ngành 
về Công nghệ thông tin đảm bảo đáp ứng yêu cầu nhiệm vụ và 01 đồng chí Văn 
thư phụ trách kiểm soát văn bản mật đến và đi. 

Ngoài ra để kịp thời, đảm bảo cho cán bộ Sở Tài chính, cán bộ chuyên 
trách về Công nghệ thông tin nắm bắt, tiếp cận các kiến thức mới về an toàn, an 
ninh mạng, Sở Tài chính thường xuyên cử cán bộ tham gia các khóa tập huấn, 
bồi dưỡng bảo đảm an toàn thông tin do Công an tỉnh, Sở Khoa học và Công 
nghệ, Sở Nội Vụ tổ chức như: các lớp diễn tập an toàn thông tin, ứng cứu sự cố; 
lớp bảo vệ bí mật nhà nước, khóa đào tạo nâng cao nhận thức về chuyển đổi số 
hỗ trợ triển khai đề án 06,...

3. Việc xây dựng nội quy, quy định sử dụng, khai thác, vận hành hệ 
thống thông tin, máy tính, mạng máy tính và các thiết bị khác

Thực hiện các công văn hướng dẫn của UBND tỉnh, Công an tỉnh, Sở Tài 
chính đã xây dựng nội quy, quy định sử dụng, khai thác, vận hành hệ thống 
thông tin, máy tính, mạng máy tính và các thiết bị khác: 

- Quyết định số 157/QĐ-STC ngày 26/10/2017 về Ban hành Quy chế về 
bảo đảm an toàn, an ninh thông tin tại đơn vị.

- Quyết định số 37/QĐ-STC ngày 15/02/2023 về ban hành Quy chế bảo 
đảm an toàn, an ninh mạng cho các Hệ thống thông tin của Sở Tài chính tỉnh 
Ninh Bình.

- Quyết định số 171/QĐ-STC ngày 4/8/2023 ban hành Phương án ứng 
phó sự cố an toàn thông tin mạng trong hoạt động của Sở Tài chính tỉnh Ninh 
Bình.

- Quyết định số 266/QĐ-STC ngày 27/03/2025 về việc ban hành Nội quy 
bảo vệ bí mật nhà nước của Sở Tài chính Ninh Bình.

4. Phương án đảm bảo an ninh mạng, an toàn thông tin đối với các hệ 
thống thông tin; phương án ứng cứu, khắc phục sự cố an ninh mạng, an 
toàn thông tin. Đánh giá hiệu quả các phương án đảm bảo an ninh mạng, 
an toàn hệ thống thông tin và phương án ứng cứu

Năm 2017, tại Quyết định số 157/QĐ-STC ngày 26/10/2017 của Sở Tài 
chính đã Ban hành Quy chế về bảo đảm an toàn, an ninh thông tin tại đơn vị. 
Theo đó Sở Tài chính đã xây dựng phương án đảm bảo an ninh mạng, an toàn 
thông tin đối với các hệ thống thông tin; phương án ứng cứu, khắc phục sự cố an 
ninh mạng, an toàn thông tin gồm có: đảm bảo an toàn mức vật lý, đảm bảo an 
toàn máy tính phục vụ cho công việc, đảm bảo an toàn hệ thống mạng máy tính…

Sở Tài chính đã ban hành Quyết định số 37/QĐ-STC ngày 15/02/2023 
Quy chế bảo đảm an toàn, an ninh mạng cho các Hệ thống thông tin của Sở Tài 
chính tỉnh Ninh Bình, Kế hoạch số 7274/KH-STC ngày 24/12/2025 về việc Ứng 
phó sự cố, bảo đảm an toàn thông tin mạng trong hoạt động của Sở Tài chính 
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tỉnh Ninh Bình cập nhật phương án đảm bảo an ninh mạng, an toàn thông tin đối 
với các hệ thống thông tin; phương án ứng cứu, khắc phục sự cố an ninh mạng, 
an toàn thông tin theo tình hình mới.

Các phương án đảm bảo an ninh mạng, an toàn hệ thống thông tin và 
phương án ứng cứu của Sở Tài chính về cơ bản đã đảm bảo cho các hệ thống 
thông tin của Sở hoạt động thông suốt ổn định.

5. Việc rà soát khắc phục những điểm yếu, lỗ hổng bảo mật đối với hệ 
thống thông tin thuộc phạm vi quản lý theo yêu cầu, thông báo, khuyến cáo 
các cơ quan đơn vị về an ninh mạng.

Khi nhận được công văn thông báo, khuyến cáo của các cơ quan đơn vị về 
an ninh mạng rà soát khắc phục những điểm yếu, lỗ hổng bảo mật đối với hệ 
thống thông tin, Sở Tài chính đã giao cho phòng chuyên môn, tiến hành rà soát 
những mối nguy hại, khắc phục những điểm yếu, lỗ hổng bảo mật đối với hệ 
thống thông tin thuộc phạm vi quản lý. Đối với những điểm yếu, lỗ hổng nguy 
hiểm, khó xử lý Sở đã kịp thời liên hệ, phối hợp với chuyên gia của Cục Tin học 
và Thống kê – Bộ Tài chính, Công an tỉnh, Sở Khoa học và Công nghệ tìm 
hướng xử lý điểm yếu, lỗ hổng, đồng thời xây dựng phương án đảm bảo an toàn 
bảo mật cho hệ thống thông tin của Sở Tài chính để chủ động phòng ngừa sự cố.

6. Việc quản lý, sử dụng máy tính, vật chứa bí mật nhà nước hoặc các 
thiết bị phục vụ soạn thảo, lưu trữ, truyền tải thông tin bí mật nhà nước. 

Để bảo vệ bí mật nhà nước, Sở Tài chính đã ban hành 266/QĐ-STC ngày 
27/03/2025 về việc ban hành Nội quy bảo vệ bí mật nhà nước của Sở Tài chính, 
tại Điều 5 của nội quy đã quy định việc bảo vệ bí mật nhà nước trong sử dụng 
máy vi tính, thiết bị công nghệ thông tin liên lạc cụ thể như sau:

- Máy tính dùng để soạn thảo, lưu trữ tài liệu, vật chứa bí mật nhà nước 
phải được trang bị riêng và không được kết nối mạng internet, mạng máy tính, 
mạng viễn thông; các phương tiện, thiết bị dùng để sao, chụp tài liệu, vật chứa bí 
mật nhà nước không được kết nối mạng internet, mạng máy tính, mạng viễn 
thông;

- Việc sửa chữa máy tính, các thiết bị có chức năng lưu trữ dùng trong 
công tác bảo vệ bí mật nhà nước bị hư hỏng phải do công chức phụ trách công 
nghệ thông tin thực hiện; nếu thuê dịch vụ bên ngoài, phải giám sát chặt chẽ; 
trường hợp mang ra ngoài sửa chữa, phải tháo rời, niêm phong ổ cứng và lưu tại 
cơ quan; sửa chữa xong, phải kiểm tra trước khi sử dụng;

- Máy tính dùng để soạn thảo, lưu trữ tài liệu, vật chứa bí mật nhà nước 
khi không còn sử dụng hoặc chuyển đổi mục đích sử dụng thì phải xóa bỏ toàn 
bộ dữ liệu trong ổ cứng với phương pháp an toàn.

Để cho các nội dung bảo vệ bí mật nhà nước được triển khai hiệu quả Sở 
Tài chính đã trang bị 05 máy tính không kết nối Internet, không kết nối mạng 
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nội bộ để phục vụ soạn thảo, lưu trữ thông tin bí mật nhà nước (Tại bộ phận văn 
phòng, phòng Ngân sách, phòng Đầu tư, phòng Kinh tế phát triển tư nhân, 
phòng Tổng hợp quy hoạch).

7. Quy trình đăng tải, chia sẻ thông tin, tài liệu, bài viết trên 
trang/cổng thông tin điện tử, hệ thống điều hành của đơn vị. 

Nhằm quản lý, duy trì hoạt động, bảo an toàn thông tin, cung cấp, sử dụng 
thông tin trên trang thông tin điện tử Sở Tài chính đã ban hành Quyết định số 
18/QĐ-STC ngày 27/01/2021 Quy chế hoạt động Trang thông tin điện tử Sở Tài 
chính; Quyết định số 79/QĐ-STC ngày 23/4/2021 về việc kiện toàn Ban biên tập 
Trang thông tin điện tử Sở Tài chính; Quyết định số 82/QĐ-STC ngày 
23/04/2021 về ban hành Quy chế hoạt động của Ban biên tập Trang thông tin 
điện tử Sở Tài chính. Tại Quyết định đã quy định việc đăng tải, chia sẻ thông 
tin, tài liệu, bài viết trên trang thông tin điện tử phải được Ban biên tập trang 
Web xem xét phê duyệt. 

8. Việc tuân thủ quy định của pháp luật về bảo đảm an toàn thông tin 
theo cấp độ: 

- Tuân thủ quy định của pháp luật về xác định cấp độ an toàn hệ thống 
thông tin:

Nhằm thực hiện các quy định của pháp luật về xác định cấp độ an toàn hệ 
thống thông tin, Sở Tài chính đã gửi Sở Thông tin và Truyền thông (nay là Sở 
Khoa học và Công nghệ) công văn số 3249/STC-THTK ngày 08/12/2022 để 
thẩm định và phê duyệt hồ sơ đề xuất cấp độ an toàn Hệ thống Trang thông tin 
điện tử Sở Tài chính Ninh Bình và Trang thông tin điện tử của Sở Tài chính tỉnh 
Ninh Bình đã được phê duyệt Hồ sơ đề xuất cấp độ tại Quyết định số 18/QĐ-
STTTT ngày 02/02/2023. Hệ thống Cơ sở dữ liệu giá tỉnh Ninh Bình đang triển 
khai tiến hành nâng cấp để phù hợp với Luật giá hiện hành và mô hình chính 
quyền 2 cấp. Sở Tài chính đang triển khai đầy đủ giải pháp bảo đảm ATTT theo 
cấp độ đề xuất trước khi đưa vào vận hành hệ thống mới.

- Tuân thủ quy định của pháp luật và thực hiện phương án bảo đảm an toàn:
Thực hiện các quy định của pháp luật về xác định cấp độ an toàn hệ thống 

thông tin, tại hồ sơ đề xuất cấp độ an toàn của Trang điện tử và hiện trạng của 
Trang thông tin điện tử, Sở Tài chính đã xây dựng phương án bảo đảm an toàn 
theo cấp độ 2 gồm có: phương án đáp ứng yêu cầu quản lý và phương án đáp 
ứng yêu cầu kỹ thuật.

II. Nhận xét, đánh giá và kiến nghị, đề xuất
1. Nhận xét, đánh giá
- Ưu điểm:
Nắm bắt chủ trương chung của tỉnh về đẩy mạnh phát triển chính quyền 

số, chuyển đổi số cũng như vai trò quan trọng của việc đảm bảo an toàn thông 
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tin mạng, Lãnh đạo Sở Tài chính đã luôn quan tâm đến lĩnh vực Công nghệ 
thông tin, chỉ đạo sát sao đến từng phòng ban, thường xuyên tạo điều kiện để 
cán bộ, công chức, viên chức và người lao động được cập nhật kịp thời các kiến 
thức mới về công nghệ thông tin; trang bị hạ tầng, thiết bị tin học hiện đại nhằm 
đáp ứng yêu cầu nhiệm vụ trong thời đại mới. 

- Khó khăn, vướng mắc, hạn chế và nguyên nhân:
Với sự phát triển nhanh, đa dạng của các hoạt động tấn công mạng, gián 

điệp mạng, thu thập bí mật nhà nước trên không gian mạng, của các thế lực thù 
địch, tội phạm công nghệ cao dẫn đến việc đấu tranh, ngăn chặn, phòng ngừa 
trong công tác vẫn còn một số hạn chế sau: 

+ Người sử dụng của Sở Tài chính chưa nâng cao cảnh giác, nhận biết 
được hết hoạt động tấn công mạng dẫn đến trong thời gian còn để hoạt động mất 
an toàn mạng xảy ra.

+ Cán bộ làm công tác Công nghệ thông tin của Sở Tài chính phải kiêm 
nhiệm thêm  một số nhiệm vụ khác nên đôi khi chưa kịp thời tiếp cận để ngăn 
chặn, xử lý các hoạt động gây mất an toàn, an ninh mạng.

+ Đa số hệ điều hành Window, phần mềm soạn thảo văn bản, bảng tính là 
phần mềm không có bản quyền dẫn đến việc cập nhật, ngăn chặn các lỗ hổng 
phần mềm của nhà sản xuất còn hạn chế.

2. Kiến nghị, đề xuất
Sở Tài chính kiến nghị, đề xuất các cơ quan, đơn vị về an toàn, an ninh 

mạng, bảo vệ BMNN một số nội dung như sau:
-  Thường xuyên tổ chức các lớp tập huấn để kịp thời cập nhật cho cán bộ, 

công chức, viên chức tiếp thu nắm bắt về các nguy cơ mất an toàn, an ninh 
mạng, bí mật nhà nước.

- Đề nghị UBND tỉnh thiết lập, thông báo đầu mối hỗ trợ về an toàn, an 
ninh mạng tới các cơ quan, đơn vị khi các lực lượng, đội ứng cứu tại chỗ của các 
cơ quan không xử lý được các nguy cơ mất an toàn, an ninh mạng.

Sở Tài chính đề nghị Công an tỉnh tổng hợp, báo cáo theo quy định./.

Nơi nhận
- UBND tỉnh (để báo cáo);
- Công an tỉnh Ninh Bình (để tổng hợp);
- Trang Website của Sở Tài chính;
- Lưu: VT, VP.HL.

KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC

Đặng Thái Sơn
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